Umowa
powierzenia przetwarzania danych osobowych

zawarta w dniu ........ r. w Lodzi, pomigdzy:

... (zwanym dalej ,,Administratorem”)

......................... (zwanego dalej ,,Przetwarzajacym”)

(dalej tacznie jako: ,,Strony™)

Majac na uwadze, Ze:

1.

Strony zawarly ... (zwanag dalej ,,Umowa Podstawows”), w zwiazku
z wykonywaniem ktorej, Administrator powierzyt Przetwarzajagcemu przetwarzanie
danych osobowych;

Celem niniejszej Umowy jest ustalenie warunkow, na jakich Przetwarzajacy bedzie
wykonywat operacje przetwarzania Danych Osobowych w imieniu Administratora;
Strony zawierajac Umowe dazg do takiego uregulowania zasad przetwarzania Danych
Osobowych, aby odpowiadaly one w pelni postanowieniom rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i1 w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, str. 1, z p6zn. zm.) — dalej
RODO oraz innych aktow prawnych regulujacych przetwarzanie danych osobowych ;
Niniejsza Umowa jest zgodna z decyzja wykonawczg Komisji (UE) 2021/915 z dnia 4
czerwca 2021 r.

Strony postanowity zawrze¢ Umowe o nastgpujacej tresci:

§1
Definicje
Pojeciom wskazanym ponizej, na gruncie niniejszej Umowy nadaje si¢ nastgpujace
znaczenie:
1. Administrator — oznacza osobg¢ fizyczng lub prawng, organ publiczny, jednostke lub

2.

inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych;

Przetwarzajacy — oznacza osobg fizyczng lub prawna, organ publiczny, jednostke lub
inny podmiot, ktory przetwarza dane osobowe w imieniu Administratora;



. Podprzetwarzajacy - oznacza to osob¢ fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, z ktérego ustug korzysta Wykonawca w celu wykonania
w imieniu administratora danych osobowych konkretnych czynnos$ci przetwarzania;
Umowa — 0znacza niniejszg umowe o powierzenie przetwarzania danych osobowych,
zawartg pomi¢dzy Stronami;

Przetwarzanie - oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub l3czenie, ograniczenie, usuwanie lub
niszczenie oraz inne formy przetwarzania w rozumieniu RODO.

§2

Opis Przetwarzania
. Na warunkach okreslonych Umowg oraz Umowg Podstawowa Administrator powierza
Przetwarzajacemu przetwarzanie (w rozumieniu RODO) dalej opisanych Danych
Osobowych. Przetwarzanie Danych begdzie dotyczy¢ nastepujacych kategorii osob:

1) Zgtaszajacy.

2) Operatorzy.

3) Administratorzy.
. Przetwarzanie obejmowaé bedzie nastgpujace kategorie rodzaje danych osobowych
(,,Dane™):

1) Dane kontaktowe (e-mail lub telefon)

2) ldentyfikatory operatorow

. Charakter i cel przetwarzania wynikajg z Umowy Podstawowej. Powierzeniem objete
sg operacje niezbedne I adekwatne do wykonania Umowy Podstawowej, dotyczacej
dostarczenia, wdrozenia, uruchomienia, serwisu gwarancyjnego i asysty technicznej
ssystemu zgtoszeniowego dla mieszkancow, stuzacego do zgtaszania probleméw
W przestrzeni miejskiej oraz monitorowanie ich realizacji. W tym zakresie podmiot
przetwarzajacy jest uprawniony do zbierania, utrwalania, organizowania,
porzadkowania, przechowywania, adaptowania lub modyfikowania, pobierania,
przegladania, wykorzystywania, usuwania lub niszczenia danych osobowych.

§3
Podpowierzenie
. Przetwarzajacy moze powierzy¢ konkretne operacje przetwarzania Danych
(,,podpowierzenie”) w drodze pisemnej umowy podpowierzenia (,,Umowa
Podpowierzenia”) innym podmiotom przetwarzajacym (,,Podprzetwarzajacy”), pod
warunkiem uprzedniej akceptacji Podprzetwarzajacego przez Administratora lub braku
sprzeciwu Administratora.
. Lista Podprzetwarzajacych zaakceptowanych przez Administratora stanowi Zalgcznik
nr 1
do Umowy — Lista Zaakceptowanych Podprzetwarzajacych.



8.

©

Powierzenie = przetwarzania  Danych  Podprzetwarzajacym  spoza  Listy

Zaakceptowanych Podprzetwarzajacych wymaga uprzedniego, nie pdzniej niz na 7 dni

kalendarzowych, zgloszenia Administratorowi w celu umozliwienia wyrazenia

sprzeciwu. Administrator moze z uzasadnionych przyczyn zgtosi¢ udokumentowany
sprzeciw wzgledem powierzenia Danych konkretnemu Podprzetwarzajacemu.

W razie zgloszenia sprzeciwu Przetwarzajagcy nie ma prawa powierzy¢ Danych

Podprzetwarzajacemu objetemu sprzeciwem, a jezeli sprzeciw dotyczy aktualnego

Podprzetwarzajagcego, musi niezwlocznie zakonczy¢ podpowierzenie temu

Podprzetwarzajacemu. Watpliwosci co do zasadno$ci sprzeciwu i ewentualnych

negatywnych konsekwencji Przetwarzajacy zglosi Administratorowi w czasie

umozliwiajacym zapewnienie cigglosci przetwarzania.

Dokonujac  podpowierzenia  Przetwarzajacy ma  obowigzek  zobowigzaé
Podprzetwarzajacego
do realizacji wszystkich obowigzkow Przetwarzajacego wynikajacych z Umowy, z
wyjatkiem tych, ktére nie majg zastosowania ze wzgledu na natur¢ konkretnego
podpowierzenia.

Na wniosek Administratora  Przetwarzajacy przekazuje Administratorowi kopig
umowy, jaka zawarl z Podprzetwarzajacym, a w razie wprowadzenia zmian
przekazuje Administratorowi jej zaktualizowang wersje. W zakresie niezbednym do
ochrony tajemnicy handlowej lub innych informacji poufnych, w tym danych
osobowych, Przetwarzajacy moze utajni¢ fragmenty tekstu umowy przed jej
udost¢pnieniem.

Przetwarzajacy pozostaje w petni odpowiedzialny przed Administratorem za
wykonanie, przez Podprzetwarzajacego, obowigzkow, wynikajacych z zawartej
migdzy nimi umowy. Przetwarzajacy powiadamia Administratora o kazdym
przypadku niewywigzania si¢ przez Podprzetwarzajacego z jego zobowigzan
umownych.

Przetwarzajacy w zawartej umowie z Podprzetwarzajacym uwzglednia postanowienia
zgodnie z ktorymi w przypadku, gdy Przetwarzajacy przestanie istnie¢ faktycznie lub
formalnie lub stanie si¢ niewyplacalny - Administrator ma prawo rozwigza¢ umowe z
Podprzetwarzajacym i nakaza¢ mu usuniecie lub zwrot danych osobowych.
Dodatkowo usuni¢cie danych Podprzetwarzajacy potwierdza poprzez ztozenie
oswiadczenia zgodnie ze wzorem okreslonym w zataczniku nr 2 do Umowy, w
terminie okres§lonym przez Administratora.

W przypadku podpowierzenia stosuje si¢ odpowiednio postanowienia § 2 (przedmiot,
charakter i czas przetwarzania) oraz 8 7 ust. 1 ($rodki techniczne i organizacyjne).

84

Obowiazki Przetwarzajacego

Przetwarzajacy ma nastgpujace obowiazki:

1.

Przetwarzajacy przetwarza Dane zgodnie z udokumentowanymi poleceniami lub
instrukcjami Administratora, chyba, ze obowigzek taki naktada na niego prawo Unii
lub prawo panstwa cztonkowskiego, ktoremu podlega Przetwarzajacy. W takim
przypadku przed rozpoczgciem  przetwarzania Przetwarzajacy informuje



10.

11.

12.

Administratora o tym obowigzku prawnym, o ile prawo nie zabrania udzielenia takiej
informacji z uwagi na wazny interes publiczny. Administrator moze wydawac¢ kolejne
polecenia przez caty okres przetwarzania danych osobowych.

Przetwarzajacy przetwarza Dane wytacznie w celu 1 zakresie wynikajacym z realizacji
Umowy Podstawowe;j.

Przetwarzajacy oswiadcza, ze nie przekazuje Danych do panstwa trzeciego lub
organizacji migdzynarodowej (czyli poza Europejski Obszar Gospodarczy (,,EOG”)).
Przetwarzajacy oswiadcza roéwniez, ze nie Korzysta z podwykonawcow, ktorzy
przekazuja Dane poza EOG.

Jezeli Przetwarzajacy ma zamiar lub obowigzek przekazywaé¢ Dane poza EOG,
informuje o tym Administratora, w celu umozliwienia Administratorowi podjecia
decyzji i dziatan niezbgdnych
do zapewnienia zgodno$ci przetwarzania z prawem lub zakonczenia powierzenia
przetwarzania.

Przetwarzajacy uzyskuje od osob, ktére zostaly upowaznione do przetwarzania
Danych

w wykonaniu Umowy, udokumentowane zobowigzania do zachowania tajemnicy,
ewentualnie upewnia si¢, ze te osoby podlegaja ustawowemu obowigzkowi
zachowania tajemnicy o ktérych mowa w art. 28 ust. 3 pkt b) RODO.

Przetwarzajacy zobowigzuje si¢ do zabezpieczenia powierzonych mu danych
osobowych poprzez wdrozenie i stosowanie odpowiednich $rodkéw technicznych i
organizacyjnych zapewniajacych zgodno$¢ z RODO, w tym adekwatny stopien
bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i wolnosci oséb, ktorych dane
dotycza.

Zapewnienie bezpieczenstwa danych obejmuje ochrone danych przed naruszeniem
bezpieczenstwa prowadzacym do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych (naruszenie ochrony danych osobowych).
Oceniajac odpowiedni poziom bezpieczenstwa, strony nalezycie uwzgledniajg stan
wiedzy technicznej, koszty wdrazania, charakter, zakres, kontekst i cele przetwarzania
oraz zwigzane z tym ryzyko dla oséb, ktorych dane dotycza.

Przetwarzajacy przestrzega warunkow korzystania z uslug innego podmiotu
przetwarzajacego (Podprzetwarzajacego), na warunkach okreslonych w § 3 Umowy.
Przetwarzajacy zobowigzuje si¢ pomoc Administratorowi w odpowiadaniu na zgdania
osoby, ktorej dane dotycza, w zakresie wykonywania praw okreslonych w rozdziale
11 RODO (,,Prawa jednostki”).

Przetwarzajacy wspoOlpracuje z Administratorem przy wykonywaniu przez
Administratora obowigzkéw z obszaru ochrony danych osobowych, o ktérych mowa
w art. 32—36 RODO (ochrona danych, zglaszanie naruszen organowi nadzorczemu,
zawiadamianie osob dotknigtych naruszeniem ochrony danych, ocena skutkow dla
ochrony danych i uprzednie konsultacje z organem nadzorczym).

Jezeli Przetwarzajacy powezmie watpliwosci co do zgodnosci z prawem wydanych
przez Administratora polecen lub instrukcji, Przetwarzajacy natychmiast informuje
Administratora



13.

14.

15.

o stwierdzonej watpliwosci (w sposob udokumentowany i z uzasadnieniem), pod
rygorem utraty mozliwosci dochodzenia roszczen przeciwko Administratorowi z tego
tytutu.

Planujac dokonanie zmian w sposobie przetwarzania Danych, Przetwarzajagcy ma
obowigzek zastosowac si¢ do wymogu projektowania prywatnosci, o ktorym mowa w
art. 25 ust. 1 RODO i ma obowiagzek z wyprzedzeniem informowa¢ Administratora o
planowanych zmianach, w taki sposob i terminach, aby zapewni¢ Administratorowi
realng mozliwos$¢ reagowania, jezeli planowane przez Przetwarzajacego zmiany w
opinii Administratora groza uzgodnionemu poziomowi bezpieczenstwa Danych lub
zwigkszaja ryzyko naruszenia praw lub wolnosci osob, wskutek przetwarzania Danych
przez Przetwarzajacego.

Przetwarzajacy zobowiazuje si¢ do ograniczenia dostgpu do Danych Osobowych
wylacznie do osob, ktorych dostep do Danych jest niezbedny do realizacji Umowy,
posiadajacych nadane upowaznienia do przetwarzania danych, posiadajacych
odpowiednie przeszkolenie z zakresu ochrony danych osobowych oraz prowadzenia
niezbednej dokumentacji w tym zakresie wynikajacej z przepisow prawa.
Przetwarzajacy udziela cztonkom swojego personelu dostepu do danych osobowych
podlegajacych przetwarzaniu jedynie w zakresie bezwzglednie niezbgednym do
wykonania umowy, zarzadzania nig i jej monitorowania. Podmiot przetwarzajacy
zapewnia, by osoby upowaznione do przetwarzania otrzymanych danych osobowych
zobowigzaly si¢ do zachowania poufnosci lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania poufnosci.

§5
Obowiazki Administratora

Administrator o§wiadcza, ze jest Administratorem danych osobowych oraz, ze jest
uprawniony do ich przetwarzania w zakresie, w jakim powierzyl je Przetwarzajagcemu
lub powierzyl je w ramach dozwolonego podpowierzenia na podstawie odrgbnej
umowy.

Administrator zobowigzany jest wspoldziata¢ z Przetwarzajagcym w wykonaniu
Umowy, udziela¢ Przetwarzajacemu wyjasnien w razie watpliwosci co do legalnosci
polecen Administratora, jak tez wywigzywac si¢ terminowo ze swoich szczegdétowych
obowigzkow.

§6

Powiadomienie o Naruszeniach Danych Osobowych
Przetwarzajacy powiadamia Administratora danych o kazdym podejrzeniu naruszenia
ochrony Danych osobowych nie pozniej niz w 24 godziny od pierwszego zgloszenia,
umozliwia Administratorowi uczestnictwo w czynno$ciach wyjasniajacych 1 informuje
Administratora o ustaleniach z chwilg ich dokonania, w szczegdlno$ci o stwierdzeniu
naruszenia.
Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelka
niezbedng dokumentacja dotyczaca naruszenia, aby umozliwi¢ Administratorowi
spetnienie obowigzku powiadomienia organu nadzoru.
Powiadomienie powinno obejmowac co najmnie;j:



a) opis charakteru naruszenia (w tym, w miar¢ mozliwosci, kategorie i przyblizona
liczbe 0sob, ktorych dane dotyczg, oraz wpisdéw danych, ktérych dotyczy naruszenie);
b) dane punktu kontaktowego, w ktérym mozna uzyska¢ wigcej informacji na temat
naruszenia ochrony danych osobowych;
c) wskazanie prawdopodobnych konsekwencji naruszenia oraz srodkow, ktore zostaty
lub maja zosta¢ wprowadzone w celu zaradzenia naruszeniu, w tym w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

4. Jezeli przekazanie wszystkich tych informacji réwnoczesnie nie jest mozliwe,
pierwotne zgloszenie zawiera informacje dostgpne w danej chwili, a po uzyskaniu
dostepu do dalszych informacji przekazuje si¢ je bez zb¢dnej zwtoki.

§7
Bezpieczenstwo przetwarzania danych i nadzor
1. Zapewnienie bezpieczenstwa danych obejmuje ochrone danych przed naruszeniem
bezpieczenstwa prowadzacym do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostgpu do danych (naruszenie ochrony danych osobowych).
2. W celu zapewnienia bezpieczenstwa danych osobowych Przetwarzajacy wdraza co
najmniej nastepujace srodki techniczne i organizacyjne:
1) Zapewnienie poufnosci:
a. kontrola dostepu — zakaz nieuprawnionego dostepu do pomieszczen, w ktdrych
przetwarzane sg dane osobowe
b. kontrola dostgpu — zakaz nieuprawnionego korzystania z systemu
c. kontrola dostepu — zakaz nieuprawnionego odczytywania, kopiowania, zmieniania
lub usuwania danych w systemie
d. kontrola dostepu — zarzadzanie dostepem i tozsamoscig oparte na rolach z
zachowaniem zasady ,least privilege” — minimalnym zakresem uprawnien
niezbg¢dnych do realizacji przypisanych zadan

2) Kontrola bezpieczenstwa sieci:
a. do kontroli bezpieczenstwa sieci wykorzystywana jest zapora sieciowa (firewall)

b. do wdrozenia kontroli dostepu do sieci - system wykrywania wlaman/system
zapobiegania wlamaniom

C. zastosowano bezpieczng bramke internetowa do kontroli aplikacji, skanowanie
pod katem ztosliwego oprogramowania, reputacja sieci w czasie rzeczywistym,
elastyczne filtrowanie adreséw URL.

3) Kontrola punktu koncowego — stosowane sg rozwigzania z zakresu bezpieczenstwa
punktow koncowych, w tym szyfrowanie 1 pseudonimizacja, zaawansowana
ochrona przed wariantami oprogramowania szantazujacego, ochrona przed
wariantami ztosliwego oprogramowania, ochrona przed atakami sieciowymi.

4) Kontrola transferu danych:

a. zakaz nieuprawnionego odczytywania, kopiowania, zmiany lub usuwania
danych podczas transferu danych np. szyfrowanie, wirtualne sieci prywatne
(VPN), podpis elektroniczny;

b. przesytane dane sg zaszyfrowane;



3.

4.

5.

c. nos$niki danych wysytane sg tylko za obopolng zgoda i jesli jest to absolutnie
konieczne;

d. przy przekazywaniu danych administratora w formie papierowej lub w
porownywalnej formie osobom trzecim lub administratorowi zapewnia si¢, ze
dane nie beda dostgpne w trakcie procesu przenoszenia;

e. zostaty opracowane procedury okreslajace szczegoly procesu powiadamiania
administratora po otrzymaniu no$nika danych lub w przypadku podejrzenia
utraty no$nika danych;

5) Kontrola wprowadzania danych:

a. silna walidacja danych wejSciowych;

b. pliki dziennika logoéw tworzone sg dla kazdego uzytkownika, aby zapewnic
przejrzysto$¢ zmian/usuni¢¢ danych;

c. istnieje restrykcyjna koncepcja dostgpu do wyzej wymienionych plikoéw
dziennika logow.

Administrator zgodnie z art. 28 ust. 3 lit. h) RODO ma prawo kontroli, czy $rodki
zastosowane przez Przetwarzajacego przy przetwarzaniu 1 zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia Umowy.

Przetwarzajacy umozliwi  Administratorowi lub podmiotom przez niego
upowaznionym,

w miejscach, w ktorych sa przetwarzane powierzone dane osobowe, dokonywanie
kontroli (audytu, inspekcji) zgodno$ci przetwarzania powierzonych  danych
osobowych z obowigzujacymi przepisami o ochronie danych osobowych oraz
Umowa. Zawiadomienie o zamiarze przeprowadzenia kontroli powinno by¢
przekazane podmiotowi kontrolowanemu co najmniej 15 dni przed rozpoczeciem
kontroli (audytu, inspekcji). W przypadku powzigcia przez Administratora
wiadomosci o razacym naruszeniu przez Przetwarzajacego obowiazkoéw wynikajgcych
z przepisOw o ochronie danych osobowych lub umowy, Przetwarzajagcy umozliwi
Administratorowi lub podmiotom przez niego upowaznionym dokonanie
niezapowiedzianej kontroli (audytu, inspekcji) w okreslonym celu.

Kontrolujacy Administratora lub podmiotu przez niego upowaznionego, maja prawo
do:

1) wstepu, w godzinach pracy Przetwarzajacego, za okazaniem imiennego
upowaznienia,

do pomieszczen, w ktorych przetwarzane sg powierzone dane osobowe;

2) zadania ztozenia pisemnych lub ustnych wyjasnien przez osoby upowaznione
do przetwarzania danych osobowych w zakresie niezbednym do ustalenia stanu
faktycznego;

3) wgladu do wszelkich dokumentéw i1 danych majacych bezposredni zwigzek
z przedmiotem kontroli oraz sporzadzania ich kopii;

4) przeprowadzenia ogledzin urzadzen, no$nikow oraz systemu informatycznego
stuzacego

do przetwarzania danych osobowych.



. Przetwarzajacy zobowigzuje si¢ zastosowac zalecenia dotyczace poprawy jakosci
zabezpieczenia danych osobowych oraz ich sposobu przetwarzania sporzadzone w
wyniku przeprowadzonej kontroli (audytu, inspekcji).

. Przetwarzajacy udostgpnia Administratorowi wszelkie informacje niezbedne
do wykazania spelnienia obowigzkow okreslonych w art. 28 Rozporzadzenia.

. Przetwarzajacy zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas
kontroli,

w terminie wskazanym przez Administratora danych, nie dtuzszym jednak niz 30 dni.

§8
Odpowiedzialnos¢

Przetwarzajacy odpowiada za szkody spowodowane swoim dziataniem w zwigzku
z niedopelnieniem obowigzkow, ktore RODO naktada bezposrednio na
Przetwarzajacego lub gdy dziatal poza zgodnymi =z prawem poleceniami
Administratora lub wbrew tym poleceniom. Przetwarzajacy odpowiada za szkody
spowodowane zastosowaniem niewlasciwych lub nie zastosowaniem wlasciwych
srodkow bezpieczenstwa.

Jezeli Podprzetwarzajacy nie wywigze si¢ ze spoczywajacych na nim obowigzkow
ochrony danych, pelna odpowiedzialnos¢ wobec Administratora za wypelnienie
obowigzkow przez Podprzetwarzajacego spoczywa na Przetwarzajacym.

§9
Okres przetwarzania
Przetwarzanie Danych Osobowych bedzie wykonywane w okresie obowigzywania
Umowy Podstawowej. Umowa zostaje zawarta na czas obowigzywania Umowy
Podstawowej tj. do dnia..........ccceeveiueennne
Z chwilg zakonczenia obowigzywania Umowy, Przetwarzajacy nie ma prawa do
dalszego przetwarzania powierzonych Danych i jest zobowigzany do:

1) zwrotu Danych i usunigcia wszelkich ich istniejacych kopii, chyba ze
Administrator postanowi inaczej lub prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego nakazujg dalej przechowywanie Danych. Zwrot danych odbywa
si¢ w formacie umozliwiajacym ich dalsze przetwarzanie i wykorzystanie w celu
jakim zostaty powierzone;

2)  usuniecia danych i wszelkich ich istniejacych kopii, chyba Zze Administrator
postanowi inaczej lub prawo Unii Europejskiej lub prawo panstwa cztonkowskiego
nakazujg dalej przechowywanie Danych.

Przetwarzajacy dokona usunigcia Danych po uptywie 60 dni od zakonczenia Umowy,
chyba ze Administrator poleci mu to uczyni¢ wczesniej lub Przetwarzajacy bedzie
miat inng podstawg prawng do dokonywania legalnego przetwarzania.

Przetwarzajacy ztozy po zakonczeniu Umowy, pisemne o$wiadczenie o usunig¢ciu
powierzonych danych i/lub ich kopii, stanowigce zalacznik nr 2 do Umowy.

§10
Naruszenie warunkow umowy i jej rozwigzanie
W przypadku, gdy Przetwarzajgcy narusza swoje obowigzki wynikajagce z Umowy ,
Administrator moze poleci¢ mu, by zawiesil przetwarzanie danych osobowych do



czasu, gdy Przetwarzajacy zapewni zgodno$¢ z postanowieniami Umowy , lub
Umowa ulega rozwigzaniu.

Przetwarzajacy niezwlocznie zawiadamia Administratora, jezeli z jakiegokolwiek
powodu nie jest w stanie zastosowac si¢ do postanowien Umowy.

Administrator jest uprawniony do rozwigzania Umowy w zakresie, w jakim dotyczy
ona przetwarzania danych osobowych zgodnie z Umowa, jezeli:

1)  Administrator  zawiesit  przetwarzanie = danych  osobowych  przez
Przetwarzajacego zgodnie z ust. 1 i jezeli zgodno$s¢ z Umowa nie zostanie
przywrocona w rozsadnym terminie, a w kazdym razie w terminie jednego
miesigca od zawieszenia;

2)  Przetwarzajacy powaznie lub stale narusza postanowienia Umowy lub swoje
obowiazki wynikajace z RODO,;

3) Przetwarzajacy nie stosuje si¢ do wigzacej decyzji wihasciwego sadu lub
wilasciwego(-ych) organu (-0w) nadzorczego(-ych) dotyczacej jego obowiazkow
wynikajacych z Umowy lub z RODO.

Przetwarzajacy ma prawo rozwigza¢ Umowe w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z Umowa, jezeli po zawiadomieniu
Administratora o tym, ze jego polecenie narusza obowigzujace wymogi prawne
Administrator nalega na wypetnienie polecenia.

Z chwila rozwigzania Umowy Przetwarzajacy nie ma prawa do dalszego
przetwarzania powierzonych Danych i jest zobowigzany do zwrotu Danych i
usuni¢cia wszelkich ich istniejacych kopii, chyba ze Administrator postanowi inaczej
lub prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazuja dalej
przechowywanie Danych. Zwrot danych odbywa si¢ w formacie umozliwiajacym ich
dalsze przetwarzanie 1 wykorzystanie w celu jakim zostaly powierzone.
Przetwarzajacy dokona usunigcia Danych po uptywie 60 dni od zakonczenia Umowy,
chyba ze Administrator poleci mu to uczyni¢ wczesniej lub Przetwarzajacy bedzie
miat inng podstawg prawng do dokonywania legalnego przetwarzania.

Przetwarzajacy zlozy po rozwigzaniu Umowy, niezaleznie od sposobu i trybu jej
rozwigzania (w zalezno$ci od tego, co nastgpito wczesniej), pisemne o$§wiadczenie o
usunigciu powierzonych danych i/lub ich kopii, stanowigce zalacznik nr 2 do
Umowy.

§11

Niezmiennos$¢ i hierarchia postanowien umowy
Strony zobowigzujg si¢ nie zmienia¢ postanowien z wyjatkiem dodawania informacji
do zatacznikoéw lub aktualizowania zawartych w nich informac;ji.
Umowa podlega prawu polskiemu , RODO i aktom wykonawczym wydanym na ich
podstawie.
W razie sprzeczno$ci migdzy postanowieniami niniejszej umowy a postanowieniami
powigzanych umow migdzy stronami, istniejacych w chwili zawarcia niniejszej
umowy lub zawartych po ich uzgodnieniu, pierwszenstwo majg postanowienia
niniejszej umowy.

§12



Klauzula przystapienia

1. Kazdy podmiot niebedacy strong Umowy moze za zgoda wszystkich stron przystapié
do postanowien Umowy jako administrator lub podmiot przetwarzajacy w dowolnym
czasie, wypetniajac zatgczniki 1 podpisujac zatgcznik nr 3

2. Po wypemhieniu i podpisaniu zalacznikow, o ktorych mowa w ust. 1 przystepujacy jest
traktowany jako strona  Umowy i ma prawa i obowigzki Administratora
(wspotadministratora) lub Przetwarzajacego, zgodnie z rolg nadang mu w zataczniku.

3. Przed przystapieniem do Umowy, jako jej strona, przystepujacy nie ma zadnych praw
ani obowigzkow wynikajacych z Umowy.

§13
Postanowienia koncowe
1. Umowa zostala sporzadzona w dwodch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron.
2. Umowa zaczyna obowigzywac z chwila podpisania.

/podpis Przetwarzajacego/ /podpis Administratora/



Zalacznik Nr 1 do Umowy powierzenia

Administrator zezwolit na korzystanie z ustug nastepujacych podmiotow
podprzetwarzajacych:

1. Imi¢ i nazwisko lub nazwa: . ....... ... .. .

Opis przetwarzania (w tym jasne okreSlenie zakresu odpowiedzialnosci w
przypadku upowaznienia kilku podmiotéw podprzetwarzajacych):

Opis przetwarzania (w tym jasne okreSlenie zakresu odpowiedzialno$ci w
przypadku upowaznienia kilku podmiotéw podprzetwarzajacych):



Zalacznik Nr 2 do Umowy powierzenia
Oswiadczenie o usuni¢ciu danych

Os$wiadczam, iz dane osobowe, w tym wszelkie kopie tych danych przetwarzane przez
........................................................ (zwanego w Umowie ,,Przetwarzajacym”) na

ZIGCOMIC ...ttt e (zwanego w Umowie
,2Administratorem”) z siedzibg w Lodzi przy ul. Piotrkowskiej 104, 90-926 L.6dz, jako
administratora, zostaly wdniu ........................... r. trwale usunigte.

Przez trwale usunigcie danych osobowych rozumie si¢ takie dzialanie, ktére uniemozliwia
ponowny odczyt lub wykorzystanie danych, w tym ustalenie tozsamosci osoby, ktorej dane
dotycza.

Niniejszy fakt trwalego usuniecia danych osobowych potwierdzaja:

Imig i nazwisko, stanowisko data i podpis osobisty

Imig i nazwisko, stanowisko data i podpis osobisty



